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1. ASPECTOS GENERALES

1.1 Titulo

Este documento se conocera y podra ser citado como “Manual de Operaciones, Politicas y Procesos
para el control y uso de los sistemas de informacion”.

1.2 Introduccidon

La informacion es considerada actualmente como uno de los activos mas valiosos e importantes con
los que cuentan las organizaciones para desempefiar sus operaciones diarias. Por esto resulta una
herramienta para comunicar, planificar y analizar de tal forma que se cumplan las metas y objetivos
de la institucion.

Una organizacion exitosa es el resultado de empleados informados y comprometidos, que comparten
una misma via de comunicacion.

El Municipio Auténomo de Caguas (Municipio), en aras de promover una buena comunicacion y
mejorar la eficiencia y seguridad en el uso de los sistemas de informacion, ha determinado establecer
normas y procesos para la utilizacion de estos.

Los procesos creados para la seguridad, control y uso de la informacion buscan proteger los activos
de informatica de posibles amenazas o el uso inadecuado de los mismos.

Para lograr que los sistemas de informacion estén debidamente protegidos, es necesario establecer
normas y controles necesarios como: politicas internas, reglamentos, procesos; y el establecimiento
de una estructura organizacional dirigida a la proteccion de los recursos de la informatica.

1.3 Aplicabilidad

Las politicas y procesos establecidos en este manual aplicaran a todos los usuarios del sistema, pero
sin limitarse a: empleados, funcionarios y personas debidamente autorizadas. Las mismas incluyen el
manejo de equipos, componentes y unidades del sistema, tales como: computadoras (portatiles y de
escritorio), servidores, redes de comunicacion externa e interna, servicios comerciales en linea,
archivos digitales, y medios electronicos de comunicacion que se adopten e incorporen en el futuro.

Asi mismo, aplica a todos los sistemas, programas (“software”), aplicaciones, piezas, accesorios,

existentes y futuros. Cada usuario es responsable de familiarizarse, conocer y cumplir con las normas
aplicables al uso y manejo del sistema, incluyendo lo relativo a la comunicacién electronica.

1.4 Base Legal

Este manual se adopta en virtud del Articulo 1.018 de la Ley Num. 107 del 14 de agosto de 2020,
segiin enmendada, conocida como “Cddigo Municipal de Puerto Rico”.
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1.5 Objetivo y alcance

Este manual estd disefiado con el proposito de orientar a las distintas unidades del Departamento de
Tecnologia de Informacion sobre las normas para el control y uso del equipo computadorizado que se
utiliza en las operaciones del Municipio Autonomo de Caguas. En especifico para el manejo de la
informacion a través de los sistemas de informacion; y las herramientas de internet y correo
electronico, asi como para proteger al usuario y al municipio de situaciones que pongan en peligro los
sistemas y la informacion que contienen.

El mismo cumple con los siguientes objetivos fundamentales:

e Dar a conocer a todo el personal los objetivos, responsabilidades y politicas asociadas a cada
tarea.

e Uniformidad y agilidad en los procesos.
Fortalecer la estructura de control interno.

e Detectar errores y proponer mejoras en los procedimientos para una mayor eficiencia
administrativa.

e Continuidad de las tareas cuando surjan cambios en el personal.
Proteger la integridad y disponibilidad de la informacion.

e Efectividad y control en el manejo de equipos y programas.

Seran responsables de cumplir con las normas aqui establecidas los supervisores de las unidades del
Departamento de Tecnologia de Informacion y sus representantes autorizados, asi como todo el
personal y usuarios de los sistemas de informacion y equipos propiedad del Municipio Auténomo de
Caguas. El Departamento de Tecnologia de Informacion serd responsable de realizar revisiones y
actualizaciones periodicamente, cuando las regulaciones y estatutos asi lo requieran o la industria
informatica tenga cambios significativos que asi lo ameriten.

1.6 Definiciones

Aplicaciones (“software”): programas informaticos o recursos desarrollados para llevar a cabo
funciones, usos especificos o brindar apoyo a los procesos organizacionales.

Archivos: conjunto de datos almacenados en una computadora, identificados por su nombre y
extension. La extension identifica con qué programa de computadoras se cred, produjo o se puede
abrir.

Autenticacion: proceso por el cual una persona presenta informacion que lo identifica o comprueba
su identidad como usuario valido de un sistema de informacion.

Autorizacion: proceso por el cual se le adjudica a una persona los privilegios o accesos especificos
para el uso de recursos en los sistemas de informacion.

CD y DVD: disco oOptico y digital utilizado para almacenar cualquier tipo de informacion (audio,
video, documentos, etc.)
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Clave de acceso, contraseiia: conjunto o combinacion de caracteres alfanuméricos (letras y niumeros)
con simbolos, que sirve para identificar al usuario; y en conjunto con su nombre de usuario se utiliza
para ganar acceso a una computadora, aplicacion o recurso electronico.

Comité de Tecnologia: Grupo de funcionarios y técnicos de la Administracion Municipal
responsables de evaluar las necesidades de los sistemas y equipo de computadoras en los programas
municipales y asesora al Alcalde sobre dicho particular.

Computadora: maquina electronica de escritorio o portatil adquirida por el Municipio Auténomo de
Caguas y asignado a un empleado o funcionario municipal con el proposito de facilitar su trabajo y
mecanizar funciones. Es un dispositivo electronico capaz de almacenar y procesar informacion a través
de equipos y accesorios de entrada/salida de datos.

Correo electronico (e-mail): servicio de mensajeria electronica mediante el cual se transfiere
correspondencia a través de una aplicacion disefiada para crear, enviar y recibir mensajes a través de
sistemas de comunicacion electronica.

Descargar (download): transferir archivos a una computadora desde una direccion del internet o
aplicacion electronica.

Disco duro (hard disk): dispositivo electronico para almacenar grandes cantidades de informacion y
que se encuentra dentro de una computadora.

Datos: representacion simbdlica de algo, pueden ser numeros, letras, o palabras sin un significado
directo. Ejemplo: los elementos de una columna de una tabla.

Director: funcionario designado por el Alcalde para dirigir una unidad administrativa en el Municipio
Auténomo de Caguas.

DTI: Departamento de Tecnologia de Informacion del Municipio Auténomo de Caguas.

Equipos: componentes de los sistemas de informacion, tales como, pero sin limitarse a: computadora,
impresora, servidores, enrutadores (routers). Ademas, incluye las unidades periferales y accesorios,
tales como monitores, cables, baterias discos, etc.

Estado: se refiere a cualquier agencia de gobierno estatal.

Firewall: aplicacion y/o equipo que protegen los recursos de la red de accesos no autorizados.
Controla y filtra todas las comunicaciones que transmite una red, bloqueando lo que no cumpla con
los criterios de seguridad establecidos.

Freeware: software de computadora que se distribuye sin costo y por tiempo ilimitado. Suele incluir
una licencia de uso, que permite su redistribucidon, pero con algunas restricciones, tales como: no
modificar la aplicacion, ni venderla y dar crédito al autor.
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Informacion: conjunto de datos relacionados entre si que comunican un significado coherente. La
informacion en su forma electrénica se refiere a archivos, bases de datos, texto, imagenes, voz y
videos. Ejemplo: Estado de cuenta bancario.

Integridad: proceso que permite proteger la informacion de alteraciones indebidas.

Internet: red informatica mundial que permite a millones de usuarios intercambiar y compartir
informacion mediante diversos servicios disponibles.

Intranet: red informatica interna o privada de una organizacion, a la que pueden acceder los miembros
que pertenezcan a la misma.

MAC: Municipio Autébnomo de Caguas
Pendrive: dispositivo pequefio y portatil para el almacenamiento de informacion digital.

Red de comunicaciones (network, LAN): conjunto de equipos, accesorios € instrucciones
electronicas interconectadas mediante cables y otros dispositivos de telecomunicaciones para
compartir diferentes recursos.

Resguardo (backup): proceso de copiar para proteger la informacion contenida en los sistemas y
almacenarla en un lugar alterno seguro, a fin de poder recuperar la mayor cantidad de datos en caso
de que se pierda la informacion contenida en los archivos de la computadora.

Sistemas: conjunto de elementos tales como: informacion almacenada y transmitida; comunicacion
electronica, software, equipos y accesorios; que con sus reglas de uso permiten satisfacer las
necesidades de una organizacion (administracion, toma de decisiones, etc.).

Usuario: todo empleado, funcionario y persona debidamente autorizada por el Alcalde o su
representante autorizado, a tener acceso y utilizar los recursos y servicios de los sistemas de
informacion.

Virus: son los programas creados por especialistas de computacion con la finalidad premeditada de
alterar el funcionamiento normal de la computadora. Presentan las siguientes caracteristicas: se
reproducen a si mismos, afectan programas ejecutables, alteran, destruyen o borran informacion en las
computadoras.

VPN: método de conexion segura para conectarse desde una red publica a través de la internet a una
red interna o privada (empresarial).

2. DIRECTRICES GENERALES

2.1 Resumen general del Libro de Administracion- Reglamento para la Administracion Utilizacion
y Seguridad de los Sistemas de Informacion)
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Las normas establecidas para el uso del equipo computadorizado se muestran en pantalla
automaticamente al momento de encender la computadora, indicando todo lo que el usuario debe tener
en cuenta al momento de utilizar el equipo computadorizado.

El usuario deberd entender las normas citadas en la advertencia del equipo computadorizado y acepar
que cualquier violacion a las mismas, sera causa suficiente para el inicio de un proceso de accioén
correctiva.

El equipo computadorizado, sistema de correspondencia electronica de acceso al internet y todos los
sistemas de programacion, son propiedad del Municipio. Los programas denominados freeware son
parte integral de los sistemas del municipio. el sistema que incluye los programas y los archivos
electronicos solo se utilizardn para fines estrictamente oficiales. Entrara al sistema unicamente
informacion relacionada con las labores, funciones y encomiendas oficiales del municipio.

La informacion desarrollada, transmitida o almacenada en el sistema estara accesible a la Oficina del
Contralor de Puerto Rico y por cualquier entidad con facultad en ley.

Se prohibe a los usuarios del sistema existente, interceptar informacion restringida.

El usuario puede borrar documentos inservibles o guardarlos en otro medio de almacenamiento para
uso oficial.

Para acceder al sistema de cada computadora, los usuarios autorizados deberdn registrar una
contrasefa (password), la cual constard de no menos de ocho caracteres, los cuales solo seran de su
conocimiento. Dicha contraseia (password) se cambiara cada 90 dias. La contrasefia (password) sera
una combinacion de caracteres alfanuméricos (letras, nimeros y simbolos) en cualquier proporcion o
arreglo.

El usuario no deberd utilizar informacion directamente relacionada con su persona, por ejemplo:

Su propio nombre, el de la esposa o esposo
Nombre de sus mascotas

Fechas de nacimiento, bodas, etc.

Numero de seguro social

Se prohibe revelar la contrasena (password) y grabar programas no autorizados, ya sea en disquetes,
pendrives, disco fijo del equipo, etc...

El DTI sera responsable de inscribir/ registrar el software y/o suscripcion a nombre del Municipio,
preferiblemente debe de haber mas de un contacto, debido a los cambios de personal que puedan surgir.
El DTI mantendra un registro de todas las aplicaciones y/o programas (software) del Municipio,
ademas, una biblioteca con las licencias de éstos.

El registro incluira, entre otros:

e Titulo y empresa editora
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Numero de Orden de Compra

Numero de serie o licencia (key) del software
Localizacion (unidad administrativa) donde se instald
Numero de serie de la computadora donde se instalo
Numero Propiedad, si aplica

Existencia y localizacion de las copias de resguardo

El equipo y software sera instalado por el personal autorizado del DTI. Una vez instalado el software,
el DTI mantendrd y archivara en el medio fisico electronico designado.

El DTI realizard, por lo menos una vez al aflo, orientaciones a los usuarios sobre las normas aplicables
al uso, control y acceso de equipo computarizado, correo electronico e Internet.

2.2 Funciones y Responsabilidades del DTI

El Departamento de Tecnologia de Informacion (DTI) es el responsable de dirigir, ejecutar, evaluar,
implementar, controlar, y supervisar la administracion de todos los recursos en el area de tecnologia
del Municipio y sus dependencias municipales.

Tiene la encomienda tanto de proponer, evaluar y establecer los planes a corto, mediano y largo plazo,
relacionados con la tecnologia, como de ejecutar las politicas, normas y planes informaticos y
tecnologicos del Municipio. Ademés, busca dirigir la incorporacion de nuevas tecnologias de
informacion, “software” y comunicacion informatica en el Municipio.

El Departamento de Tecnologia de Informacion es responsable de:

e Manejar y supervisar las funciones y servicios relacionados con los sistemas tecnologicos del
Municipio.

e Adquirir, desarrollar e implementar equipos tecnoldgicos con productos de calidad, costo
efectivo y promover una infraestructura que provea interoperabilidad.

e Disefiar, desarrollar, implementar y evaluar la aplicacion de sistemas informaticos
proporcionando el apoyo técnico y capacitacion a los usuarios en el manejo de estos.

e Ejecutar y supervisar el mantenimiento preventivo y correctivo del sistema y sus equipos
tecnologicos

e Administrar la base de datos, tomando las medidas pertinentes para la estandarizacion,
seguridad, respaldo y recuperacion de las bases de datos.

e Establecer las acciones necesarias para garantizar la confiabilidad, consistencia, seguridad y
confidencialidad en los sistemas y la red.

e [Evaluar y optimizar el uso de los recursos tecnoldgicos informaticos, mejorando los procesos
y disponiendo las acciones preventivas y correctivas necesarias.

e Desarrollar un plan maestro del sistema de informacion integrado que incluya las estrategias
de desarrollo de los sistemas y la plataforma tecnologica necesaria, que permita modernizar y
automatizar los procesos y procedimientos, permitiendo el flujo de informacion sea adecuado,
pertinente y oportuno para la toma decisiones de forma agil y efectiva.

e Asegurar y velar la adquisicion e instalacion de “software” debidamente licenciado.
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e Asegurar y custodiar la integridad y seguridad que impida el acceso a usuarios no autorizados
y contar con un plan de contingencia para dar solucién inmediata a situaciones de emergencias
e imprevistas, asi como la continuidad de las operaciones y servicios de informacion a través
de la red. El plan de contingencias sera puesto a prueba y documentado peridodicamente.

e Mantener un inventario de los activos de sistemas de informacion que incluya el equipo, los
programas y los datos. Ademas, estos activos deberan ser clasificados de acuerdo con el nivel
de importancia para la continuidad de las operaciones

e Asesorar en los procesos de adquisicion de suministros, servicios y equipos de tecnologia
informatica, para asegurar la calidad y estandarizacion, asi como el cumplimiento técnico del
equipo de tecnologia informatica, para asegurar la calidad y estandarizacion, asi como el
cumplimiento técnico de los equipos que sustentan el sistema de informacion de forma
integrada.

e Supervisar y dirigir la administracion de la red, sus componentes electronicos y fisicos, con el
objetivo de garantizar el uso apropiado de los recursos.

e Supervisar la calidad de la asistencia técnica, mantenimiento preventivo y correctivo que se
les brinda a los equipos de las diferentes dependencias municipales.

e Preparar y mantener los procesos técnicos de la pagina Web del Municipio y el portal
electronico, asi como la red de comunicacion de correos electronicos internos ("Intranet").

2.3 Comité de Tecnologia

El Municipio cuenta con un Comité de Tecnologia que estd compuesto por miembros permanentes y
transitorios. Los miembros permanentes tendran participacion indefinida durante la vida del Comité.
Estos son el (la) Vicealcalde (sa), el (la) Secretario (a) de Administracion y los Directores de
Tecnologia de Informacion, Gerencia y Presupuesto, Recursos Humanos y Auditoria Interna. El
proposito principal del Comité de Tecnologia sera:

e Delinear, aprobar y dar seguimiento a los objetivos estratégicos que regiran el desarrollo
tecnoldgico del Municipio.

e [Establecer mecanismos de control para garantizar la uniformidad en las operaciones y el
funcionamiento 6ptimo e integrado de los recursos de tecnologia de informacion del
Municipio.

e Proveer un foro para dilucidar las situaciones que surjan durante la implantacion de los
proyectos de tecnologia de informacion.

e Evaluar los informes de progreso, establecer prioridades, recomendar y aprobar los planes de
accion para el desarrollo de los proyectos de tecnologia de informacion.

e [Evaluar las recomendaciones, ideas e iniciativas que surjan sobre los procesos de mecanizacion
en las unidades administrativas del Municipio.

e (Crear un Comité de Contingencia de Tecnologia de Informacion (CCTI), aprobar y dar
seguimiento al Plan de Recuperacion que desarrolle dicho Comité.

2.4 Prohibiciones y limitaciones en el uso de los sistemas computadorizados

El uso de los sistemas computadorizados se autorizara para fines estrictamente oficiales dentro del
marco de las encomiendas, responsabilidades y funciones del Municipio Auténomo de Caguas, por lo
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que los siguientes actos enumerados a continuacion estan prohibidos, ausente de la debida autorizacion
por parte del Alcalde o su representante autorizado:

e Los usuarios tendran que consentir la siguiente responsabilidad que aparecerd en las pantallas
de las computadoras antes de acceder los sistemas de informacion:

“Este equipo electronico, programas, archivos electronicos son propiedad del Municipio Autonomo
de Caguas (el Municipio), y parte de los Sistemas de Informacion (los Sistemas) del Municipio. Los
Sistemas solo se utilizaran unica y exclusivamente para fines estrictamente oficiales. Todos los
materiales, la informacion desarrollada, transmitida o almacenada en los Sistemas, también se
consideraran propiedad del Municipio y estaran accesibles para ser examinados y utilizados por el
personal designado por el Alcalde o entidades del orden publico. Los usuarios de los Sistemas no
deberan interceptar o acceder (o ayudar a otras personas con estos mismos fines) las comunicaciones,
documentos o archivos electronicos de los demas usuarios ni del Municipio excepto cuando se cuente
con la autorizacion expresa de un funcionario autorizado. Ningun usuario debera tener expectativas
de intimidad con respecto a la comunicacion electronica de datos o informacion conservada o
procesada a traves de los sistemas del Municipio. No se podra enviar copia a otras personas de la
correspondencia electronica, recibida sin la autorizacion del remitente o de un funcionario
autorizado. No se debera compartir o revelar la contrasenia ("password") propia o de ninguna otra
persona. Se prohibe terminantemente el grabar o instalar programas no autorizados (piratas).
Entiendo y acepto cumplir con las politicas establecidas en el “Libro de Administracion-
Administracion, Utilizacion y Seguridad de los Sistemas de Informacion” y que cualquier violacion a
estas normas son causa suficiente para el inicio del proceso disciplinario y/o legal que corresponda”

e Conectar computadoras personales de la propiedad del usuario a la red del municipio, sin
autorizacion del DTL

e Utilizar las computadoras y equipos del sistema para fines que no estén relacionados con
propositos oficiales, tales como: acciones que respondan a intereses personales, familiares o
de terceras personas.

e Omitir tomar medidas para la proteccion adecuada y efectiva de los datos e informacion que
se obtiene y utiliza como parte de las funciones del Municipio.

e Proveer, suplir o permitir que personas no autorizadas obtengan acceso indebido al sistema o
a la informacion oficial de los archivos de cualquier componente del sistema.

e Revelar informacion confidencial o privilegiada.
Emitir opinion escrita u ofrecer asesoramiento sobre cualquier asunto a nombre del Municipio,
sin tener la facultad para ello o sin previa autorizacion de la persona correspondiente.

e [Expresar opiniones ofensivas relativas a la raza, origen nacional, género, orientacion sexual,
edad, creencias religiosas y politicas, necesidades especiales de cualquier tipo, rasgos fisicos
o de caracter, de cualquier persona, incluyendo miembros del personal y del publico, de modo
ofensivo o que afecte adversamente la imagen del municipio, en documentos y/o archivos
generados en el sistema computadorizado.

e Copiar y acceder a propiedad literaria en violacion a los derechos de autor "copyright
infringement”.

e Utilizar el sistema después de haber notificado al personal sobre los servicios de
mantenimiento o de una situacion de emergencia.

e Omitir tomar las medidas apropiadas de proteccion del equipo.
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Acceder a los sistemas sin autorizacion ("hacking").

Prohibiciones y limitaciones en cuanto al uso de los programas "software"

La utilizacion de las diversas aplicaciones y programas ("software") se regira por las siguientes
normas:

o Solo se instalaran en las computadoras personales del Municipio aquellos programas o
aplicaciones que sean propiedad del Municipio Autéonomo de Caguas debidamente
autorizado por el DTL

o Las instalaciones de programas o aplicaciones solamente las realizara personal técnico del
DTL

o No se instalaran protectores de la pantalla del monitor ("screen savers") adicionales a los
incluidos en los programas del Municipio.

o No se podran copiar programas o aplicaciones a otras computadoras sin previa autorizacion
del DTL

o No se podran instalar o copiar programas gratuitos o de dominio publico sin la previa
autorizacion del DTI y sin verificar su contenido de virus.

o No se podran utilizar programas o recursos para los cuales no exista una licencia o
autorizacion de uso validos a nombre del Municipio.

o No se permitird que los programas propiedad del Municipio sean llevados fuera de éste,
para instalar o utilizar en computadoras privadas ni en otros lugares.

2.5 Derechos de titularidad y propiedad intelectual

El sistema, las computadoras y sus equipos, asi como todos los programas y servicios internos y
externos actuales y los que en el futuro sean afiadidos al sistema, son propiedad del Municipio. Su
uso, autorizado o no, conlleva la aceptacion de los siguientes términos y condiciones:

El acopio de informacion, la creacion de documentos, escritos, programas, privilegios,
patentes, acciones, obras literarias, derecho de autor y cualquier otro derecho que surja o que
se modifique mediante la utilizacion de las computadoras y unidades del sistema, sea o no
resultado de la labor personal del usuario, seran propiedad del Municipio.

Los documentos producidos o recibidos mediante la utilizacion del sistema forman parte de
los récords del Municipio, y estan regidos por las normas de privacidad que se establece en
este reglamento.

Toda la informacion existente en el sistema u obtenida mediante los diversos servicios
provistos por el sistema puede ser examinada y revisada por el funcionario autorizado por el
Director del DTI, asi como por la Oficina de Auditoria Interna.

Los datos y la informacion en el sistema no seran reproducidos o utilizados para propdsitos
ajenos a las funciones y poderes del Municipio.

Las unidades, equipos, elementos y componentes del sistema son asignados, reasignados y
reubicados en las distintas dependencias municipales, por el Alcalde o su representante
autorizado en el DTI. Los usuarios y el personal de supervision no tienen, facultad para
reasignar o reubicar los mismos.

El uso de los programas respondera a los acuerdos establecidos en el contrato de Compra y
utilizacion con el Municipio. No se utilizaran programas que no estén respaldados por un
contrato de utilizacion adquirido por el Municipio o desarrollado por cualquiera de sus
dependencias municipales.
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3. PROCESOS

3.1 Creacioén, modificacion o desactivacion de cuentas de acceso a la red empresarial

Las cuentas de usuario para acceso a la red le permitirdn al cliente acceder a los recursos autorizados
en el ambiente empresarial. La cuenta se conoce como un cliente de Microsoft y se usara para acceder
a la computadora asignada, y a los programas aplicativos asociados a Office 365 (Word, Excel,
Outlook, etc.)

Toda gestion para crear, modificar o desactivar debera ser autorizada por el (la) Director (a) del DTI
y deberd estar debidamente documentado. Ver formulario Anejo 1

Formato de usuario (username)

El usuario o “username” se establece en el formato nombre.primerapellido para los casos de creacion
de cuentas a empleado. Las cuentas que representan servicios del MAC se crearan con el formato
palabra.palabra; donde esa “palabra” debe representar el servicio, o descripcion del mismo.

Las contrasefias serdn de tipo complejas (combinacion de mayusculas, nimeros y simbolos), requieren
un minimo de ocho (8) caracteres, y la establecerd cada usuario. Los usuarios no podran reusar la
misma contrasefia. Los cambios de contrasefia no requieren autorizacion, siempre y cuando sea el
mismo usuario el que realice la solicitud.

La modificacion de las cuentas de usuario se realizara para anadir o eliminar accesos autorizados.

El proceso de desactivar una cuenta de acceso a la red se realizard bajo alguna de las siguientes
circunstancias y sera notificado por el (la) Director (a) de DTI o su representante autorizado:

e La Oficina de Recursos Humanos notifique un cambio de estatus del empleado (bajas,
traslados, etc.)

e Deteccion de que la cuenta represente un riesgo de seguridad por ataques cibernéticos y/o
comision de un delito. El proceso se realizara expedito.

3.2 Creacidn, modificacion o desactivacion de cuentas en general para aplicaciones autorizadas

Las cuentas para acceder aplicaciones, programas, etc., fuera del entorno de Microsoft estaran sujetas
a reglas de seguridad complejas, tales como: cantidad de caracteres mayor de ocho (8), combinacién
de letras, numeros, simbolos, etc.

3.2.1 SAP

El sistema financiero SAP es un programa modular integrado. Los mddulos son responsabilidad de la
dependencia correspondiente y sus directores autorizan los accesos. Los empleados que acceden a
SAP se conocen como usuarios funcionales; sus roles y transacciones deben ser solicitados a los
directores de cada dependencia “duefia” del médulo y mediante un medio de comunicacion oficial se
solicitara al DTI la disponibilidad de licencia y/o el tramite correspondiente solicitado.
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3.2.2 Workforce Central (“Kronos”)
La aplicacion para administrar tiempo y asistencia es provista por la compafiia UKG (Interboro), y es
de tipo web. Las cuentas para acceder a la plataforma deben solicitarse a la Oficina de Recursos

Humanos, ya que ellos definen el tipo de licencia que el DTI le asignara.

Licencias

Tipo de licencia Descripcion Responsable

Timekeeper Permite que el empleado | Oficina de Recursos Humanos
registre su asistencia en un reloj
ponchador mediante el
reconocimiento de la biometria
de un dedo.

Employee Permite que el empleado | Departamento de Tecnologia
registre su asistencia de manera | de Informacion

remota en una computadora.
Requiere cuenta de usuario y
contrasefia

Manager Permite que un empleado | Departamento
realice la tarea de Enlace de
Asistencia. Requiere cuenta de
usuario y contrasena.

3.3 Certificaciones de Decomiso

El DTI evalua las condiciones operacionales de los equipos relacionados a la informatica y
telecomunicaciones para determinar si los mismos entraran al proceso de decomiso.

Se requiere que el técnico verifique si el equipo tiene sello con namero de propiedad; de no tenerlo,
se refiere al Enlace de Propiedad de la dependencia para el tramite correspondiente.

Una vez se obtenga la informacion del equipo, se referird a la Unidad de Propiedad (Finanzas) para
confirmar los niimeros de propiedad.

La unidad de Administracién (DTI) realizara la transcripcion del documento final de la Certificacion
de Decomiso para las firmas correspondientes. (Anejo 2)

El documento final se identificara con la palabra decomiso, el nombre de la dependencia, y la fecha
actual. Ejemplo: Decomiso Cultura 01Ene2022.

3.4 Evaluacion de equipo
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Conforme dispone el Reglamento de Tecnologia de Informacion, el DTI podra realizar evaluaciones
del equipo para documentar procesos internos (actualizaciones mayores recomendadas por
manufactureros) y/o apoyar los requerimientos de la Oficina de Auditoria Interna, etc.

El Departamento de Tecnologia de Informacion (DTI) no evalia contenido de los archivos
almacenados fisicamente o en dispositivos virtuales. Solamente la Oficina de Auditoria Interna esta
autorizada a realizar este proceso.

Las evaluaciones se realizaran a solicitud de el (la) Director (a) del DTI y se documentara segun la
guia provista en el formulario correspondiente. (Anejo 5)

3.5 Configuracion de equipo (laptops y computadoras de escritorio)

Todo equipo nuevo deberd entregarse al DTI para su configuracion. El equipo debe tener su sello de
propiedad adherido y estar asignado a un empleado del Municipio. No se autoriza la configuracion de
equipo personal, a excepcion de proveer los enlaces para acceso remoto (shortcuts para maquinas
virtuales VDI y/o VPN).

La reasignacion de equipo usado, que lleve tiempo considerable (mas de 60 dias) sin uso, requiere
servicio de un técnico del DTIL.

Se utilizara la imagen estandarizada de Microsoft System Center PXE para preparar los equipos. Sera
responsabilidad del personal asignado a la Unidad de Apoyo al Usuario y Redes el mantener las
actualizaciones de este producto.

El personal designado de la seccion de Redes iniciara la configuracion inicial y verificacion de las
caracteristicas de seguridad. Cada equipo contara con su hoja de cotejo, completada y firmada. (Anejo
4)

La seccion de Apoyo al Usuario recibird el equipo con su hoja de cotejo para continuar la
configuracion personalizada al usuario asignado. El técnico completara la informacion de la hoja de
cotejo.

El control de calidad sera realizado por el personal contratado y/o el supervisor de unidad, se
completard la ultima parte de la hoja de cotejo. Al completarse este proceso, se coordina la entrega del
equipo en la dependencia.

3.6 Celulares y dispositivos inaldmbricos (“hotspots™)

El Reglamento de TI define los requisitos y procedimientos para asignar los celulares y/o “hotspots”.
Los mismos serdn autorizados por la Vicealcaldesa, serd responsabilidad de los directores de
dependencia completar el formulario correspondiente (Anejo 3) y entregarlo en el DTI. Estan sujetos
a disponibilidad de equipo.

Se utilizara la configuracion estandar:
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Doble autenticacion en las cuentas que administran informacion sensible o confidencial.
e Aplicaciones de uso comun tales como: whatsapp, zoom, etc. que no representan costo alguno
para el MAC.
Uso de los ultimos cuatro (4) digitos del nimero telefénico como contrasefia de desbloqueo.
e Uso de la aplicacion Outlook para administrar los correos electronicos, no la herramienta de
iphone.

e En caso de reemplazo de equipo es responsabilidad del usuario tener backup de fotos, audios,
etc.

3.7 Tramites con extensiones telefonicas
Los servicios relacionados a las extensiones tales como: asignar extension, cambio de nombre y coédigo

de llamadas, deben ser gestionados y autorizados por los directores de dependencia. Se utilizara el
documento de creacién y modificacion de cuentas. (Anejo 1)

4. VIGENCIA Y APROBACION

4.1 Vigencia

Este manual comenzara a regir inmediatamente después de su aprobacion.

4.2 Aprobacion

M XZ M 17 de agosto de 2022

Marisol Fontanez Car Fecha
Directora
Departamento de Tecnologia de Informacion
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ANEJOS
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4.3 Anejo 1: Creacion y/o modificaciéon Cuentas de Usuario

Apartado 907 Caguas, PR 00726
Tel. (787) 653-8833

Creacion y/o Modificacion Cuentas de Usuario

Tecnologia de Informacion

IDENTIFICACION DE DOCUMENTO: | VERSION: PREPARADO POR:
TIREDF-0001 002 Lizmarie Rodriguez Pérez
INFORMACION DEL USUARIO O Crear 2 Maodificar O Eliminar
Apellido Paterno: Apellido Materno: Mombre: Inicial:
O Empleado O Estudiante
{Puestao) Periodo:
Departamento:
Secretaria:

ACCESO SOLICITADO PARA USUARIO

Grupos de Acceso:
Ej. Departamento,
Enlaces, Compras,
Contratos, Cotizaciones,

O
(-

Asignar extension:

etc.
Aplicaciones: O Correo Electrénico (email)
O SAP (Licencia requerida) sujeto a disponibilidad
O WorkForce (Manejo de Asistencia)
[ Otros (Especifique cualquier otra aplicacion aprobada para uso
del MAC)
Asignar codigo de O si = No
lamadas: O Local Dlsla
s CJ No Numero de ext.

Autorizado por:

Comentarios:
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4.4  Anejo 2: Certificacion de decomiso

B —

CERTIFICACION

Yo, Marisol Fontanez Caraballo, Directora Interina del Departamento de Tecnologia
de Informacion del Municipio Autdénomo de Caguas.

CERTIFICO, que el equipo adjunto pertenscia a *** de nuestro municipio. El
mizsmo fire evaluado por el técnico *** v se recomienda decomiszo.

Ttem Nam. de Descripeion Num. de serie
propiedad

1

Y para que asi conste, firmo la presente certificacion, hov *** de 2019, en Caguas

Puerto Rico.
Marisol Fontanez Caraballo Daisy Rivera Estrada
Directora Interina Ejecutiva II

L9 .
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Anejo 3: Solicitud de autorizacion para el uso de equipo

Apartado 907 Caguas, PR 00726
Tel. (787) 653-8833

SOLICITUD DE AUTORIZACION PARA EL USO DE EQUIPO

Fecha
Secretario(a)
Director(a)
Solicito autorizacidn para asignar equipo celular a asignado
al departamento de . De acuerdo con las funciones que

realiza, el mismo cumple con los siguientes criterios:

[OForman parte del plan de contingencia de emergencia.

[ Requiere mantener comunicacion (voz y/o data) constante con el Municipio por la
naturaleza de sus funciones y toma de decisiones.

[ Destaca la mayor parte de su jornada en trabajos de campo.

[0 su jornada es distinta al horario regular, tales como de noche, fines de semana y
feriados.

[ Necesita el equipo como parte esencial de su trabajo.

[ Otros

Favor indicar el nimero celular:

AUTORIZACION
Secretario: Fecha:
Vicealcaldesa: Fecha:
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4.6 Anejo 4: Hoja de cotejo de computadoras

Apartado 907 Caguas, PR 00726

Tel. (787) 653-8833

Ver:6.9.21

Hoja de cotejo de computadoras
Area de redes
o Usuario: o MNumero de Propiedad:
o Marca de Equipo: o “Computer Name™:
o Departamento: o Tipo de equipo: T Desktop T Laptop
o Modelo: o Serial Number:
Configuracién por PXE Boot!
O Workgroup O PXE Boot Windows version
O Mis.com O Teams
O Activacion de cuenta “Administrator” O Cortex Antivirus
O Adobe Reader DC O Office 365 O Office 2016
O Google Chrome O M5 Defender
O MS Edge Version 91.0.864.37 en adelante
Instalado por: Fecha:
Revisado por: Fecha:
Area de apoyo al usuario:
Instalacidn:
O SAP GUI 7_g0 C Global Protect VPN Z PDF Creator T Otros:
Configuracidn:
O Cuenta se SAP O Carpeta “Desktop™ OneDrive
O Cuenta Office 365 O Company Portal Intune
O Impresora y Escaner O Acceso a Kronos
O Adobe Reader “default app” O M5 Edge “default App”™
O Shortcuts de SharePoint Groups O Verificacion de Cortex
O OneDrive client O PC Virtual vDI
O Carpeta “My documents” OneDrive O Otros:
O Version de Windows 10 Ent.
Técnico: Fecha:
Revisado por: Fecha:
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4.7 Anejo 5: Guia de evaluacion para computadoras-usos no apropiados

L

CAGUAS

I

Guia de evaluacion para computadoras en casos relacionados a usos no apropiades definidos en el
Reglamento de Sistemas de Informacion.

Base Legal Libro de Administracidn-Administracidn, Utilizacion y Sequidad de los Sistemas de Informacian,
conocido como Reglamento de Sistemas de Informacién

El Departamento de Tecnologia de Informacién provee servicio de evsluacion de equipo donds se describe
informacion de identificacian fisica v electronica del equipo, usuarios que han entrado a s computadora, estatus del
antivirus, programas instalados, lists de directorios y archivos del disco duro.

Mo evaluamas el contemido de los archives guardades en algun medio fisico ¢ elecirénico. Para este proceso debera
coordinarse con la Oficina de Auditoria Interma de nuestro Municipic,

. Referido o sclicitud formal. {Incluir documentos que indique quien sclicita |a evaluacion, para quien{es),
propdsits v alcance)

. Evaluacién realizada en conjunte con empleado, auditorss, gt; (istar los nombres y puestos

. Las fotos serdn en formato * jpg. los archives planas serdn en formato * 4, cuslquier ofro archivo anejado
debe ser compatible con los formates estandares de M3 Office 355

. Marca, Modelo del equipo

. Mumers de Setie

. Mimero de Propisdad

. Incluir fotos de los sellos de manufacturerd v de propiedad

. Fecha en gus 2 esta realizando la evaluacion

. Haora en que se esta realizando la evaluacion

. &ecedide fisico o remato

. Software ysado para goceso remoto; Microsoft QuickAssist Microsoft Endpoint Configuration Manager,
Insirunciones. de Microsoft Windows FowerShell, Microsoft Window Command Prompt. Incluir captura de
pantalla del acceso remoto y guardar en archives plancs los resultades de I35 instrucciones ejeculadas

. Computer Mame, System Mame, Host Mame. Incluir foto del “log in box” con “ussmame (Y
IP Agdress
. Cusnta usada para entrar a la computadora.

. Seftings, System, About. LJsar los bofones “copy” de e seccidn “Device specifications” y “Windows

snecifiacions

. Settings, Update & Security, View update history. Incluir captura de pantalla del “history™

. Taskbar, botdn derecho a Gortex, Consols, Incluir captura de pantalla. Si es Defender, botdn derecho y View
Security Dagboard

Ejemplo:

Prueba de validacion ds la guia de evaluacion de computadoras solicitada por Mariscl Fontanez Caraballo,
Directora de Departaments de Tecnologia de Informacion.

Evaluacion realizada por Daisy Rivera Estrada, Especialista de Sistemas de Informacidn. Madie Presente.

Laptop Lenovo ThinkPad, Numero de serie PF24YTES, Numero de Propiedad 1300011560
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4.7.1 Cont. Anejo 5

24 de noviembre de 2021, 2:15pm
Accedido fisico

Cuenta de acceso driverg

B Command Prompt
1 Ft Win

C:\Users\drivera>

BN Command Prompt

C:\Users\drivera>set user
USERDNSDOMAIN=MIS.COM
USERDOMAIN=MIS

USERDOMAIN ROAMINGPROFILE=MIS
USERNAME=DRivera
USERPROFILE=C: \Users\drivera

C:\Users\drivera>_

daominio y usuario actual
Device name  L23-1311560

Full device name L23-1311560 MIS.com

Frocessor Intel{R) Core(TM) i7-10610U CPU @ 1.80GHz  2.30 GHz

Installed RAM  15.0 GB (15.7 GB usable)

Device 1D SADTBFZT7-0435-4D36-0903F-2FaTECTIEZTE

Product ID 00328-10330-00000-AA507

Systemtype  G4-bit operating system, x64-based procassor

Pen and touch  Jough support with 10 touch points

Edition Windows 10 Enterprise

Wersion 21H1
Installed on 1212802020
O3 build 180431288

Serial number  PF24YTES
Experience Windows Featurs Experience Pack 120.2212.3920.0
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4.7.2 Cont. Anejo 5

L —
Evaluacion de Computadoras
Departamento de Tecnologia de Infarmacion
p 9@3 9

| Nembre Empleado H Departamento
Equipo

Marca ‘ Mogeio

Sene Propiedad

Disco duro | Memona Pracesador

Comauter Nams, IP agdrass.
Herramienta para acceso

Fisico L7 Lusnta utilzada |

Remoto & 7 Quick Assist T Enapoint Configuration Manager £ PowerShell 7 Command Prompt
Anejos

O | Foto Salio de propiedad v Nimero de propiedad 7 | Archive “histony”

U | Captura gantala Command Prompf hostname v guenta L7 | Archivo listar directorio “gii”

O | Archive "Windows Specifications” T | Otros: especifique |
Comentarios, observaciones ylo recomendaciones

Evaluacion realizada por

(Nombre en Lefra de Molds) Puesto
Firma
Fecha Hora
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