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Objetivos principales para hoy

1. Entender los aspectos y conceptos mas importantes
de un programa de continuidad de negocios.

> Definamos resiliencia.

3. Diferenciar entre un plan de continuidad y un plan
de manejo de emergencias.

4. Repasar aspectos importantes del manejo de
emergencias en general con enfoque especial en los
eventos de Huracan, Pandemia y Terremoto.



Definamos el concepto general:
Continuidad de Negocios

Continuidad de Negocios (Business
Continuity) se refiere a la capacidad
de una organizacion para continuar
proveyendo su servicio y/o producto
en un tiempo razonable haciendo
uso de recursos pre-definidos
durante una interrupcion.



Definamos Resiliencia

Una empresa se considera resiliente cuando
puede adaptarse y sobreponerse a los cambios
constantes que producen eventos
impredecibles, |la globalizacion y la evolucion de
la tecnologia.

Una empresa resiliente se sobrepone a
situaciones adversas a ella.

'Resiliencia no es capacidad de
recuperacion, sino la certeza en
recuperarse y adaptarse.

Resiliencia no significa estar inmune

a los eventos. R
'l



Ejemplos de resiliencia organizacional:

1. El restaurante que ahora ofrece servicio de
entrega

> La empresa que se adapto al trabajo en
remoto a partir de septiembre 2017.

3. El doctor que atiende por video llamada

4. La empresa de bordados que ahora
manufactura mascarillas de tela

5. El restaurante que convierte la mitad de su
estacionamiento en comedor al aire libre

6. La fabrica que ahora manufactura divisores de
plexiglass necesarios para el distanciamiento

fisico \
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¢Qué es un Programa de
Continuidad de Negocios?

El programa de continuidad de negocios es un
conjunto de planes que interactuan entre si vy
contienen las guias y estrategias necesarias
para gue una organizacion pueda continuar
proveyendo su servicio y/o producto en caso de
ocurrir un incidente (evento que interrumpa su
“business as usual mode”).




1SO 22301

e Eselestandarde ISO para los Sistemas de Gerencia
de Continuidad de Negocio (SGCN)

e Las organizaciones pueden avanzar hacia tener
programas de continuidad robustos basados en Ia
norma ISO 22301.

e Se ofrecerd curso conducente a certificacion en
junio 2022 (en espafiol)

Para informacion adicional: www.continuum-pr.com

email: victor.soto@continuum-pr.co
(787)512-9369
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Componentes del programa de continuidad
de negocios

Plan Gestion

de Crisis

Plan

Comunicacion en
Crisis

Disaster

Recovery Plan

Plan de
Manejo de

Emergencias

U $ 4
-Governance -Empleados -Tecnologia
-Toma de ez -Procesos de
decisiones -Proveedores resguardo de
-Es nivel -Equipo de manejo datos (backup)
elstrfatégico y de incidents [IMT] Preeeges ol
tactico -Roles/Resp. carga de datos
-Presupuesto -Call Tree -Prevencion
-Proyectos -Comunicacién con
capitales medios

-Enfocado en
proteger vida y
activos

A-D-D
-IMT
-Huracan
-Terremoto
-Incendio
-Pandemia

Business

Continuity Plan

4

-RAs
-Vulnerabilidades
-BIA

-RTO

-Estrategias de
continuidad

ante diferentes
modos de falla
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No es lo mismo un plan de
un plan de continuidad de
negocios ...

Un plan de continuidad se
refiere a la planificacion y
preparacion de una compafia o
empresa para prevenir
interrupciones y/o recuperar su
operacion normal después de
un evento o incidente en un
tiempo razonable.

2

v

Requiere investigacion,
evaluaciones de riesgos e
impacto, estimar la
vulnerabilidad ante escenarios
de riesgo o falla, etc. Cada
programa de BC es Unico

...que un plan de
respuesta a
emergencias

Un plan de respuesta para
emergencias se trata de como
reaccionar de manera
inmediata a un evento para
garantizar la seguridad, salud y
vida de nuestros empleados
ante un evento que los pone en
riesgo inminente.

Ejemplos: Si estoy en mi lugar
de trabajo... ¢Qué hago en caso
de un...

terremoto, derrame de quimico
0 sustancia peligrosa,
pandemia, amenaza terrorista,
fuego, “active shooter”, etc.




Ciclo del programa de
continuidad de negocios

Training &
Awareness

 _

El ciclo del
Programa

Ejercicios y Preparar BC
Pruebas Plan

Recopilar
datos
actualizados

Revision de

documentos




Algunos datos generales

Segun datos de FEMA, 40-60% de las compafiias
pequenas sin programa de continuidad de negocios
desparecen poco después de un evento. Nunca se
recuperan.

Después de un desastre, 90% de las compafias
pequenas y medianas desaparece a menos de que
puedan recuperar su operacion 10 dias después del
evento.

Los reclamos por tiempo de interrupcion (business
interruption) son de los aspectos mas complejos en
el proceso de manejar las pérdidas de un negocio
después de un evento.



Ejemplos de escenarios NO catastréficos
generales

Interrupcion del
servicio eléctrico

debido a una
averia local
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Se detiene una
maquina critica

para un proceso
de manufactura

oThis Photo by Unknown Author is licensed @
under CC BY-SA-NC >
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Ejemplos de escenarios
NO catastroéficos generales

Interrupcion del servicio de
agua potable

under CC BY-SA

Derrame de algun quimico o
sustancia peligrosa

der CC BY-NC
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Hallazgo de incumplimiento
por agencia reguladora

y Unknown Author is licens

eThis Photo b
under CC BY-SA-NC
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Ejemplos de escenarios
NO catastréficos generales

Materia prima defectuosa

y Unknown Author is

licensed under CC BY-SA
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Pérdida de un proveedor
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El BCP: Tiene 2 Enfoques Simultaneos

BCP

/ \

Enfoque de Enfoque de

Recuperacion Prevencién
¢Coémo vamos a Mediante diferentes analisis de
recuperar nuestros riesgo e impacto, identificamos las
procesos y funciones? vulnerabilidades de nuestra empresa,

las evaluamos y establecemos planes
de mitigacion de riesgos

(i.e. no tenemos estrategia)
Documentarlas y Se convierten en RIESGOS
Explicarlas (e.g. para los que necesitamos \'
recursos necesarios) planes de mitigacion P,
-



El Enfoque Preventivo del BCP

Tipos principales de Analisis de Riesgo

Por Evento o
Escenario

En procesos

BEIOAANINIEINER

Escenario
Especifico

¢ iCuan vulnerables son nuestros activos al impacto de diferentes tipos de
eventos/escenarios?

*Se considera la probabilidad de ocurrencia de cada tipo de evento

* Hay riesgos en nuestros procesos que podrian interrumpirnos

e . Tenemos implementadas medidas para prevenir que nuestros procesos
principales se interrumpan?

¢ Cudn vulnerables somos a ciberataques? ¢ En remoto?
¢ Cudn robusto es nuestro procedimiento de backup?

* Ejemplo: Terremoto
* Nos enfocamos en vulnerabilidades ante un tipo especifico de evento




El Enfoque Preventivo del BCP

Analisis de Riesgo por Evento o Escenario

1=Impacto 2-Algun 3-Impacto 4- Impacto
Minimo impacto significativo Catastrofico
Factor de Prc?b. T
de Ocurrencia
(1-baja, 2- .z
. ) Operacion | Datos en Rec. . . Planta
Tipo de Evento mediana, 3- . Equipo [ Inventario , . PUNTAIE
alta) /Procesos | sistema Humano fisica
Huracan (Cat 3 or mayor) 3 3 3 2 1 3 2 42
Incendio 1 3 3 2 2 4 3 17
Interrupcion de Servicio de Agua
2 3 1 1 1
Potable
Interrupcion de Servicio Eléctrico
. 2 3 2 1 1
(10 hrs 0 mas)
Cyber Attack 2 1 2 1 1
Protestas/Manifestaciones 3 3 2 2 1
Terremoto (5.0 or mayor) 2 3 3 3 2
Pandemia 1 3 1 3 1
PRIORIDAD 22 17 15 10

)



El'Enfoque Preventivo del BCP

é Como evaluamos los riesgos?

Si  Explicar/Justificar

Riesgo —— Evaluamos — ¢Lo aceptamos?

OxSxD No Plande Mitigacion —, ~ Asignamos
\ J duefioy ECD
|
Riesgo
Inherente Evaluamos a futuro
OxSxD
l \ l
|
Est luacion del ri Riesgo
sta evaluacion del riesgo Residual

nos dice el impacto de este
en nuestro negocio [BIA]




Ejemplos de estrategias de mitigacion

Acuerdos de almacenaje Suplidores con BCP

con clientes
Data backup
Tener “manual Procesos de mantenimiento
Workarounds” preventivo
Crosstraining Cambios en disefo del proceso
nventario de piezas Tener implementado
de reemplazo un MRP apropiado

Redundancia de equipos

‘
@: 4



El Enfoque de Recuperacion del BCP

Los 4 modos de falla principales

o

Supplier
Raw Materials
Manufacturing

c"' 7 Distribution

No acceso a las No disponibilidad de No disponibilidad de No disponibilidad de
instalaciones Informacion (IT) recurso humano proveedores

¢Cudl modo de falla TERREMOTO “RANSOMWARE”

podria ser provocado | HURACAN 5

por los siguientes DA
i0s?
escenarios: FUEGO PANDEMIA

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com
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Ejemplos de estrategias de recuperaciéon

Relocalizar personal

Fuentes de energia
alterna

Acuerdos con
multiples proveedores

Redirigir procesos

{ 4

Acceso remoto

Tener lugar alterno
para almacenaje

PROGRAMAS DE
SEGURQOS




Diagrama del Ciclo de un Incidente

Minutos/Horas Dias/Semanas/Meses Dias/Semanas

( desalojo, conteo, \( \(
comunicarlo a agencias- Activacion de BCP...
Iclientes-proveedores I

Trabajamos en modo BCP... IE, o |:| I:I

INCIDENTE

Se activa plan Las funcionesy procesos se llevan a cabo segun
de manejo de estrategias de recuperacion. Recursos limitados. Sitio Regreso a I; nueva
emergencias Alterno. Turnos especiales. Trabajo en remoto. normalidad
PME Reuniones de IMT para discutir estatus. Informar ﬂ
clientes/proveedores. Medir productividad. ETC...

IMT evalla la

situacion, RESILIENCIA

dafios, impacto

inmediato

Decidir:

¢dActivamos el
BCP?



Secciones de un BCP (minimo debe contener esto)

Q

Contexto organizacional

Equipo de respuesta a
eventos, su rol e informacion
de contacto

Resultados de Analisis de
riesgo por Escenario

Matriz de Riesgos y planes
de mitigacion

Estrategias de Recuperacion
en modo BCP

Q

Requerimiento de
empleados en modo BCP

Requerimiento de equipo de
apoyo en modo BCP

Procedimiento de comunicacion en
caso de evento

Informacién de contacto de
empleados, clientesy
suplidores (proveedores)

CAmo activar sitio alterno

Numeros de Emergencia

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com
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Resumiendo hasta ahora...

2 Nosonlo mismo el BCP que el PME. Ambos son elementos fundamentales
de un programa de continuidad de negocios.

0 EIBCP tiene 2 enfoques: recuperacion y prevencion.

0 Existen analisis de riesgos para evaluar los riesgos e identificar estrategias
de mitigacion.

2 No tener una estrategia de recuperacion factible es sinébnimo de riesgo.

0 Los elementos del programa de continuidad son documentos vivos.

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com
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El Plan de Manejo de Emergencias

This Photo by Unknown Author is licensed under CC BY-ND



http://theconversation.com/explainer-how-recovery-high-schools-help-kids-with-addiction-39457
https://creativecommons.org/licenses/by-nd/3.0/

Recordemos

Un plan de manejo de emergencias se trata de cdmo reaccionar
de manera inmediata a un evento para garantizar la seguridad,
salud y vida de nuestros empleados ante un evento que los pone
en riesgo inminente. El adiestramiento es obligatorio.

El plan de manejo de emergencias es un documento vivo que
requiere ser repasado y actualizado conforme a los cambios
organizacionales, cambios en estructura, modificaciones a las
instalaciones, aumento o disminucidn significativa de numero de
empleados, experiencias aprendidas, cambios en procesos, etc.

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com
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El Equipo de Manejo de Emergencias [IMT]

El equipo de manejo de
emergencias es un grupo
compuesto por lideres de las
diferentes areas del negocio.
Cada uno tendra un rol relevante
relacionado con el manejo de
cualquier evento que ocurra.



Guias de Manejo de Emergencias

#This Photo by Unknown Author is licensed under CC BY-SA-NC


https://freeresources.luciencanton.com/2017/05/to-everything-there-is-a-season.html
https://creativecommons.org/licenses/by-nc-sa/3.0/

Ejemplos de guias y aspectos a considerar sobre el
manejo de diferentes tipos de evento

Guias generales

Los preparativos NO se empiezan en septiembre. La temporada de
huracanes comienza en junio y dura 6 meses; pues tenemos los otros 6

HURACAN meses del aflo para prepararnos.

El primer paso cada afo es actualizar |as listas de informacion de
contacto.

Hay que entender la definicion de vigilacia y aviso de huracan y hay que
tener un listado de actividades que se van a llevar a cabo ante cada
actualizacion oficial.

Hay que incluir las actividades que se van a llevar a cabo antes, durante
y después del paso del sistema incluyendo aspectos de informacion.

eThis Photo by Unknown / s . q q ./
Authoris licensed under CC El huracan no es el Unico evento de lluvias que require preparacion y

BY-SA . g
T tener estrategias de manejo.

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com
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¢ Qué hacer si se emite una vigilancia de Huracan

Un boletin de vigilancia es emitido por el Servicio Nacional de
Meteorologia - cuando los vientos pueden amenazar areas
costeras dentro de las 24 a 48 horas subsiguientes. Tan pronto el
Serivicio Nacional de Metereologia emita un Boletin de Vigilancia
de Tormenta o Huracan, se hara lo siguiente (por ejemplo):

e Se verificara que todas las areas estén libre de basura,
escombros y de objetos que puedan ser arrastrados por el
viento, agua o que puedan obstruir el paso.

Se protegeran todas las puertas y ventanas del edificio. Es una
decision gerencial de colocar las tormenteras con antelaciony
mantenerlas instaladas durante toda la temporada.

Asegurar o proteger aquellos objetos que no puedan ser
removidos y representen un peligro.

Se protegeran los vehiculos de la compafiia en lugares seguros.
Todos los vehiculos deben estar con los tanques llenos de
gasolina.

¢Qué me dicen de la verificacion del generador y el abasto de diesel

iYA ESTAMOS TARDE!

cuando se emite la vigilancia de tormenta o huracdn? @
-



éQué hacer si se emite un aviso de Huracan

El boletin de aviso es emitido cuando las areas costeras estan en inminente peligro de ser
azotadas por vientos que excederan las 74 millas por hora, dentro de un periodo de 24
horas. Tan pronto el Servicio Nacional de Meteorologia emita un Boletin de Aviso de
Tormenta o Huracan, se hara lo siguiente (por ejemplo):

e Notificar a contratistas externos acerca de finalizar labores en cualquier proyecto dentro de los
predios.
Se suspenderan entregas y envios hasta que la situacion vuelva a normalizarse.
Se declarara un receso de operaciones en todas las labores que no tengan que ver con la
preparacion para la emergencia. Ninguin empleado debera permanecer en el edificio antes de
las 12 horas previas al efecto inmediato del evento.
Se hara una revision final del edificio y los alrededores.
Asegurar que los vehiculos de la compafiia tengan combustible y llenar el tanque de diésel del
generador.

e Enlas oficinas, asegurar que los archivos, cajas y documentos estén lejos de las ventanasy
aquellos documentos importantes estén guardados en lugares seguros.
Desconectar todo equipo eléctrico y/o sensitivo.
Asegurar que todas las sustancias quimicas estén almacenadas en los lugares apropiados.
Notificar a todo el personal de permanecer alerta, hasta donde sea posible, a los boletines del
tiempo vy a las notificaciones que la empresa podra emitir.

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com
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Handout para Empresas
PREPARACION PARA LA TEMPORADA DE HURACANES 2018 & rEMA

EDICION 19 PAGINA 1 EDICION 19 PAGINA 1
MES NACIONAL DE PREPARACION 2018
En la segunda semana de nuestro Mes Nacional de Preparacién, le w*'
exhortamos a que adquiera destrezas que salvan vidas. Aprender como Deméas’tres
prevenir o manejar incendios en su hogar o familiarizarse con sus rutas Ocurren

de desalojo en caso de emergencia, pueden salvar su vida. Procure

siempre involucrar a su familia en su planificacion y comparta esta
informacion con amistades y compafieros de trabajo. PREPARESE AHORA APRENDA COMO
jGracias!

jprecunte |

« Si usted vive en un apartamento, hable con el administrador de su edificio o su arrendador sobre las rutas de
desalojo y seguridad contra incendios.

« Pregunte a sus vecinos cuales son sus planes para enfrentar una emergencia. Es posible que puedan colaborar
entre ustedes.

* Pregunte a su médico o proveedor de salud sobre como estar preparado para atender sus necesidades
médicas durante un apagon.

$rema o

Consejos que le pueden salvar la

« Aprenda a cortar los servicios piiblicos en su hogar.
* Enséneles a los ninos lo que deben hacer si escuchan la alarma del detector de humo.
« Comprométase a aprender y compartir destrezas para salvar vidas en emergencias con el adiestramiento

#UntilHelpArrives que aparece en community.fema.gov/until-help-arrives.

« Aprenda sobre qué acciones tomar para salvar vidas en situaciones de emergencia en

« Conozca dos métodos para salir de su hogar de suceder un incendio y practique planes de desalojo.

« Realizar la técnica de resucitacion cardiopulmonar (CPR, por sus siglas en inglés) a una persona impactada por un
rayo puede salvarle la vida. Aprenda como realizar compresiones de pecho y como usar un desfibrilador automatico a
fin de prepararse para una emergencia médica.

* A modo de preparacion para un terremoto, practique como agacharse apoyado sobre sus manos y rodillas, cubrirse la
cabezay el cuello con los brazos y agarrarse de una cubierta sélida hasta que termine el temblor. Obtenga mas

informacion en www.ready.gov/es/terremotos.

 Elimine riesgos eléctricos y de incendios alrededor de su hogar y propiedad.

« Instale detectores de humo y pruébel
* Remplace todas las alarmas de humo cada 10 anos.

* Preparese para un apagon al d ficientes alimentos, agua y medicamentos para al menos tres dias.
» Desarrolle y practique un plan de comunicacién familiar y hable sobre este con su familia.

« Conserve suministros de emergencia accesibles en su hogar, su trabajo y su vehiculo.

« Asegiirese de tener baterias adicionales disponibles durante una emergencia.

—— Obtenga mas informacién en: www.ready.gov/life-saving-skills-toolkit ~ Continda en ia siguiente pagina.

- I Za i s
iAhora es el e sjusted o alguien de su familia tiene problemas ~ ® Para mas informacion sobre la

momento de de estrés por el desastre, llame a la Linea PAS al preparacion para la femporqnade

800-981-0023, TTY 888.-672-7622 huracanes, visite www.fema.gov/es/ 0 FEMAPuertoRico
p re p ararse ! 4 . disaster/4339/preparacion-huracanes

\-d



Handout para Empresas

EDICION 19 PAGINA 3 PREPARACION PARA LA TEMPORADA DE HURACANES 2018 Semana dei 10 de septiembre

CONSEJOS PARA EVITAR INCENDIOS en su HOGAR

iLos incendios en su hogar se pueden evitar! A continuacion le mostramos
pasos sencillos que todos podemos incorporar para evitar una tragedia.

 Nunca utilice velas para iluminar durante emergencias.

* Mantenga todo lo que pueda incendiarse lejos de la estufa y por lo menos a tres pies de
distancia del horno, calentador de agua y cualquier otro equipo que genere calor.

« Manténgase en la cocina mientras esté cocinando a la parrilla, friendo o asando. Si
tuviese que retirarse de la cocina, aun durante un corto periodo de tiempo, apague la
estufa.

+ Mantenga a los niiios lejos de areas de cocinar estableciendo una “zona libre de nifios”
de por lo menos tres pies de distancia de la estufa.

+ No sobrecargue las extensiones eléctricas.

* Nunca fume en la cama o en un hogar donde se utilizan tanques de oxigeno, incluso si
estan cerrados.

Para mas informacion, acceda a: www.ready.gov/es/incendios-en-el-hogar
W e A ...

PREPARESE PARA UN HURACAN

Los huracanes nos dan aviso varios dias antes de llegar. Aproveche ese tiempo
para hacer preparativos. Preparese cada dia hasta el dia en que la tormenta llegue.

* Conozca si su propiedad es propensa a inundaciones.

« Identifique diques y represas en las cercanias de su area y determine si representan riesgo.

* Prepare una habitacion segura, como un dormitorio interior o un bafio y coloque ahi un kit
de emergencia.

* Instale tormenteras per tes o paneles de madera para proteger ventanas y puertas corredizas.

« Si su hogar esta hecho de madera, verifique sus conexiones estructurales. El techo, las paredes,
el piso y los cimientos deben estar tados con anclajes de metal. C no es posible
utilizar anclajes, i le amarras, cables de ion o ganchos adicionales para sujetar de manera
segura el techo al armazon de su vivienda.

« Si tiene que desalojar, cierre todas las puertas y ventanas. No deje las llaves de su hogar en lugares obvios,
como el buzon.

« Conozca su ruta de desalojo y tenga un lugar alterno donde pernoctar, ya sea con algiin miembro de su
familia o amistad.

* Determine un punto central de tro con los miembros de su familia desde antes de la emergencia

Py q

Recuerde, la mejor preparacion comienza con la seguridad y proteccion individual.

Actividades
Involucrese en el proceso de preparacion llevando a cabo algunas de las actividades de nuestro Preparaton

https://www.fema.gov/media-library-data/1460753142108-c6481e58fafb36eea9ed5c6f0d0bd1f8/
PrepareAthon_4-Hurricane-Flood508.pdf

5 ° as il i6
® Sj usted o alguien de su familia tiene problemas Fara masnfonmacion eobrsiia

Gl e Id tre, Il Ak PAS al preparacion para la temporada de 3
sg:-sszs-gomz; ;sa:sr;s;:;;zza Hes huracanes, visite www.fema.gov/es/ FEMA
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Handout para Empresas

PREPARACION PARA LA TEMPORADA DE HURACANES 20 18 & FEMA

EDICION 20 PAGINA 1 del 17 de septiembre
MES NACIONAL DE PREPARACION 2018
Ya estamos en la tercera semana del Mes de Preparacion Nacional. Esta vez queremos ‘m
hablar sobre su primera linea de defensa: la cobertura de su seguro. Es importante saber De”‘éas res
qué tipo de seguro necesita para su hogar o negocio y buscar la ayuda de expertos. Ocurl‘en
Comparta esta informacion con amigos y companeros de trabajo.
iGracias! s

Verifique la cobertura de su seguro v Gma w’

Todas sus pertenencias son valiosas, ya sea financiera o emocionalmente. Sea su hogar, su negocio o sus
pertenencias, la mejor manera de asegurarse de que tendra los recursos financieros necesarios para reparar,
reconstruir o remplazar lo que se haya danado, es tener la cobertura de seguro apropiada.

Muchos propietarios no tienen un seguro adecuado para remplazar sus hogares y el contenido de estos. Por eso debe
tomar accion antes de que llegue el desastre. Ahora es el momento de:

® | A | &

DOCUMENTAR | COMPRENDER | ASEGURARSE

LAS OPCIONES DE DE TENER LA POLIZA DE
PROPIEDAD COBERTURA SEGUROS ADECUADA

Seguro para propietarios, inquilinos y negocios

Hay diferentes tipos de pélizas de seguro. Las cantidades de cobertura, deducibles y limites de pago pueden variar significativamente.
Le exhortamos a consultar con su profesional de seguro para asegurarse de que su cobertura es la adecuada para usted. Recuerde
revisar su péliza anualmente para verificar aumentos en el valor de la propiedad, renovaciones o nuevas compras.

Propietario: Inquilino: Negocios:
La péliza de propietario Las pélizas de seguro de los Si es duenio de un negocio, puede
generalmente proporciona inquilinos pueden incluir cubierta que necesite comprar un seguro para
cobertura para domicilio, otras para propiedad personal, negocios (o comercial) para proteger
estructuras, propiedad personal, responsabilidad legal personal, la propiedad de su negocio y emplea-
responsabilidad legal personal, pagos médicos, pérdida de uso dos. El‘tamaﬁo yel tipo.de Su nego-
proteccion médica y pérdida de uso. y dafios a la propiedad a otros. cio, asi como su ubicacion, determi-
nara el tipo adecuado de seguro.

Verifique su cubierta de seguro y revise la guia Documente y asegure su propiedad.

Continia en la sigui pagina.
iAhO ra es el | esiustedo alguien de su familia tiene problemas :ra;:ar?aa:;:f::;afaii::\zi:z;aa ds ‘
momento de  desstrés porel desasi lame s a Linea PAS S canes, vk v Toma.gov/es/ € revrpucrtonico )
prepararse! di /4339 /prep &



ISSUE 20 PAGE 2

Handout para Empresas

2018 HURRICANE SEASON PREPAREDNESS Week of Sept. 17

Preparing for a Flood

Floods are the most common and costly natural disaster in the United States. These events can be
emotionally and financially devastating. Just one inch of water can cause $25,000 in damage to your
home. Following a disaster, at least 25 percent of small businesses never reopen. Most homeowners’
and renters’ insurance does not cover flood damage. Flood insurance allows communities and families
to recover more quickly and fully. Here are some tips that might help:

* Find out if you live in a flood prone area.
* Learn more about how flood insurance can help protect the life you’ve built.

« Take time to research and ask an insurance professional about the best coverage for you.
* Keep an up-to-date inventory of your property’s content.

* Keep photos of important documents and personal belongings.

* Have your policy number and insurance company’s phone number handy.

For more information visit

P g ——

COMING
HOME

after a flood

Now is the
time to be
prepared!

If you or someone in your family is
experiencing disaster-related stress,
call Linea PAS at 800-981-0023,
TTY 888-672-7622.

B, e

Wear rubber boots, rubber gloves,
and goggles during cleanup for safety
against mold and sewage.

Y 4 4 Shut off the ectricity and gas to
avoid fire or getting hurt. Have
an electrician check the house
before turning the power back on.

= Photograph

@ flood damage
for insurance
purposes.

Contact your
insurance
agent as soon
as possible

to discuss
your policy.

For more information on

hurricane season preparedness °-

visit www.fema.gov/disaster/ @ FEMA
4339/hurricane-preparedness
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Ejemplos de guias y aspectos a considerar sobre el
manejo de diferentes tipos de evento

Guias generales

Es muy importante que las guias, procesos, requerimientos que se
incluyan no se limiten a un virus o condicidn especifica.

PANDEMIA El contenido de esta seccion debe ser uno general y que aplique
basicamente a cualquier evento de pandemia. Claro que Podemos usar
la experiencia del COVID-19 como ejemplo y documentar las lecciones
aprendidas!!!

Tenemos que incluir guias generales de limpieza, desinfeccidn,
prevencion, higiene personal y comunicacion.

Las guias no se limitan a nuestros empleados, hay que considerar
visitantes, clientes, proveedores, etc.

_ Hay que tener presente que una pandemia nos comienza a impactar
oThis Photo by Unknown

Author is licensed under CC desde antes de tener el primer caso en nuestra isla.
BY-SA

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com
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http://www.continuum-pr.com/
https://en.wikipedia.org/wiki/2020_coronavirus_pandemic_in_Africa
https://creativecommons.org/licenses/by-sa/3.0/

éPorqué una pandemia es diferente a otros
desastres?
e La pandemia afecta muchas regiones globales

Aun no estando presente en nuestra region,
nos puede ocasionar impactos significativos H

e Panico general JEN: Wzt |

La desinformacion provoca decisiones B ks . , : P
incorrectas %) LW >

e Aislamiento territorial

Hay que mantener a la gente alejada,
incluso usando la fuerza/autoridad

e Duracion del Incidente
Podria prolongarse por mucho tiempo
e Periodos de incubacion

Puede haber incapacidad para detectary
prevenir la propagacion

This Photo by Unknown Author is licensed under CC BY-SA-NC

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com


http://www.facebook.com/continuumconsultants
http://www.continuum-pr.com/
https://www.middleeastmonitor.com/20200205-coronavirus-china-requests-145m-masks-from-egypt/
https://creativecommons.org/licenses/by-nc-sa/3.0/
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El reto para recuperar nuestro negocio ante un evento de pandemia es que:

“La demanda de nuestro producto, la cadena de suministros y
la disponibilidad de nuestro recurso humano se afectan a nivel
mundial y al mismo tiempo”

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com
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Ejemplos de guias y aspectos a considerar sobre el
manejo de diferentes tipos de evento

TERREMOTO

o This Photo by Unknown
Author is licensed under
CCBY

El 80% de los riesgos
de una empresa
ante un terremoto,
son riesgos NO
estructurales.

Guias generales

Es importante incluir medidas preventivas tales como asegurar
estantes, evitar tener objetos en lugares altos que pudieran caer ante
un movimiento, mantener rutas de desalojo y salidas de emergencia sin
obstaculos SIEMPRE, etc.

En el plan se pueden incluir guias de cdmo proceder si usted esta en su
vehiculo o en su casa.

Hay que incluir instrucciones de cémo proceder durante un terremoto.
Qué va a hacer dependiendo del lugar donde se encuentre. No se
procede igual si usted esta dentro de la oficina que si esta en el
estacionamiento, por ejemplo.

Hay que incluir instrucciones de cdmo proceder una vez culmine el
movimiento telurico.

Este es un evento que requiere desalojo de las instalaciones; por lo
tanto, es obligatorio familiarizarse con ese procedimiento.

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com
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http://researchoutreach.org/articles/earthquake-forecasting-precursors/
https://creativecommons.org/licenses/by/3.0/

Perspectiva para Empresario

Gestion de Planes de Continuidad de Negocios

Desarrolle estrategias de continuidad de producto o
servicios pensando en los modos de falla que podria
provocar un terremoto:

= Plan de Respuesta a terremotos especificos
para su facilidad discutido con sus empleados

= Practicar — Hacer simulacros (ej. Shake Out)

- Hacer Mejoras a elementos no-estructuralesy
componentes

= Inventario de materia prima, piezas de
reemplazo y suministros

- Conozca su pdliza de seguros contra terremotos

\
!
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Perspectiva para Empresario

Medidas Preventivas ante un Sismo
Proteja su Facilidad o Propiedad

= Asegure los estantes, anaqueles, equipo pesadoy
costoso

- Mantenga las salidas de emergencia libres
= Remueva objetos pesados de lugares altos
= Asegure tanques o cilindros de quimicos

- Extintores de incendios accesibles

= Haga una copia de sus documentos, que pueda
acceder desde un lugar remoto como una nube
digita; o una caja de seguridad

= Revise los términos del contrato de arrendamiento
para identificar lo que cubre el seguro del
propietario

\
!
‘I



Fideicomiso de Ciencia,
Red Sismica de PR http

il

Perspectiva para Empresario

Recomendaciones durante un sismo
Mantenga la calma, No corra y Protéjase!
Active su plan de manejo de emergencias

jProtegete!

logia e Investigacion de PR: Resiliency & Business Innovation Program (RBI) www.rbipr.org
smica.uprm.edu/


http://www.rbipr.org/
http://redsismica.uprm.edu/

Chile
Afo 1960

Terremoto
Magnitud 9.5

Muertes
Aprox. = 5,000

La importancia de la Educacion

Japon
Ano 2011
Terremoto

Magnitud 9.0

Haiti
Ano 2010
Terremoto

Magnitud 7.0
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Ejercicios de Prueba

Existen diferentes tipos de ejercicios de prueba para retar
diferentes componentes o aspectos de nuestro programa de
continuidad de negocios.

Call Tree Test-General
& Call Tree Test IMT

Full Scale Exercise ‘

—

DRP Test

Respuesta de los
empleados a una alerta
tipo emergencia

¢Qué retamos? Medida de éxito

% de respuesta

Se retan estrategias de
recuperacion en
ambiente real (invasivo)

éSe pudo operar en
modo BCP?

Se reta la capacidad de

recuperar, cargary usar

datos resguardados para
operar

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com

éSe pudieron recuperar
los datos y fuimos
capaces de usarlos
efectivamente en modo
BCP?



http://www.facebook.com/continuumconsultants
http://www.continuum-pr.com/

Ejercicios de Prueba

Existen diferentes tipos de ejercicios de prueba para retar

diferentes componentes o aspectos de nuestro programa de
continuidad de negocios.

¢Qué retamos? Medida de éxito

Respuesta de los Participacion, ejecucion,
empleados ante una funcion de los “floor
Simulacros de eventos de emergencia - emergencia, desalojo, wardens”, accesibilidad
comunicacion, manejo de rutas de desalojoy
inicial, movimiento puntos de encuentro,
teldrico, fuego, etc. respuesta de visitants,
etc.

Retamos la respuesta del | Viabilidad de estrategias
IMT a un evento desde el | de recuperacién, plan de
manejo inicial, activacion | manejo de emergencias,

Tabletop Exercise ‘ del BCP y regreso a entendimiento del
nueva normalidad. contenido del plan de
Desde el salon de continuidad, interaccién
conferencias. entrefunciones.

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com
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Adiestramiento

= Podemos tener el programa de continuidad mas robusto del mundo; pero si no
adiestramos a nuestra gente, el mismo no nos servira de mucho.

= Hay que adiestrar a diferentes niveles y a diferente audiencia
= Empleados en general
= Empleados nuevos (como parte del “onboarding process”)
= Empleados con funciones clave
= (Gerencia

- Debemos proveer adiestramientos de manera periddica (una recomendacién de
mi parte es que se haga para la misma época cada afio)

= El adiestramiento puede ser sobre todo el plan o se puede dividir en porciones
(eg Enfocarse en un escenario, enfocarse en el procedimiento de desalojo,
enfocarse en acciones preventivas, etc)

= El adiestramiento a gerentes debe incluir temas de vulnerabilidades y acciones
pendientes a ser implementadas.

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com
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Pensemos...

Luego del evento en 1982 en el que murieron 7 personas a
consecuencia de envenenamiento por contaminacion en los frascos
de Tylenol, Allan Hilburg, quien fue reclutado por Johnson & Johnson
para desarrollar su programa de manejo de crisis, dijo:

“Hemos concluido que no fuimos juzgados por lo

que haya causado el problema, sino por como
respondimos al mismo”.

eThis Photo by
Unknown Author is

Hecho: El “market share”de Tylenol se recuperé nown Author s
BY-NC-ND
casi totalmente en aproximadamente un ano.

Follow us @ www.facebook.com/continuumconsultants & www.continuum-pr.com
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